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Eine Erfolgsgeschichte mit unserem Kunden Carl Zeiss Meditec AG.

Business Kontext

Viele Medizintechnikunternehmen stehen vor der Heraus-
forderung, Produktinnovationszyklen verklrzen zu wollen und
Markteinfihrungen zu beschleunigen. Moderne medizintech-
nische Gerate sind jedoch hochkomplex und missen hochste
Anforderungen an die Sicherheit und regulatorische Anforderun-
gen an die Qualitat der Software erflllen. Aus diesem Grund
spielt die Qualitatssicherung wahrend der Entwicklung eine
entscheidende, aber auch zeit- und kostenintensive Rolle. Der
verstarkte Einsatz von Testautomatisierung reduziert diese Auf-
wande erheblich, jedoch fehlen haufig Standardwerkzeuge fur
kundenspezifische Anforderungen.

Projektuberblick

Mit dem ,Scalable Automated Framework for Firmware Tests’
wurde ein Werkzeug zur Testautomatisierung realisiert, das die
kundenspezifischen Anforderungen der Carl Zeiss Meditec AG in
vollem Umfang erfullt. Das Tool wurde fiir den Firmwaretest der
Robotikgerate entwickelt und validiert. Durch den Einsatz der
Testautomatisierung konnten Zeit und Kosten fir Entwicklungs-
und Integrationstests beim Auftraggeber deutlich reduziert und
gleichzeitig das Niveau der Software-Qualitat weiter erhéht
werden. Als Plattformlésung konzipiert, 1asst sich das Frame-
work kostenglnstig auf weitere Komponenten und Produkte
ausweiten und somit vorteilhaft fir ein breites Produktportfolio

nutzen.

Spezielle Herausforderungen

Aufgrund des stark interdisziplinaren Charakters der Entwicklung
medizinischer Gerate war ein tiefes technisches Verstandnis aus
verschiedenen Bereichen wie z.B. dem Embedded Engineering,
der Softwareentwicklung, der Softwarearchitektur, dem Testen
und der Testautomatisierung erforderlich. Zudem mussten die
hohen regulatorischen Anforderungen der Medizintechnik bei
der Entwicklung berlicksichtigt und aussagefahig dokumentiert

werden.

Unser Vorgehen

FUr die komplette Konzeption und Entwicklung der Testautom-
atisierungslosung war unser auf Medizintechnik spezialisiertes
Testteam verantwortlich. In enger Zusammenarbeit mit den
Embedded Software Entwicklern, Architekten und Reliability
Managern der Carl Zeiss Meditec AG haben wir die Kunde-
nanforderungen analysiert und die technische Umsetzung agil
geplant und umgesetzt. Von Anfang an wurden die effiziente
Skalierbarkeit und Erweiterbarkeit der Testautomatisierung
mitgedacht. Die Validierung des Frameworks als Testwerkzeug

im Kontext der IEC 62304 erfolgte in Zusammenarbeit mit dem
Auftraggeber. Die hohe Qualitat und vollstandige Dokumenta-
tion des Frameworks wurden wahrend der gesamten Entwick-
lungsphase sichergestellt. Somit kann es sowohl entwicklungs-
begleitend als auch fir Abnahmetests verwendet werden.

Unsere LOosung

Das ,Scalable Automated Framework for Firmware Tests" wird
zur Verifikation und Validierung der embedded Firmware von

robotischen Operationsmikroskopen eingesetzt. Dafur wurden
klassische Black-Box-Testfalle implementiert, die in einer Hard-
ware-in-the-Loop-Testumgebung ablaufen.

Das Framework kommuniziert Gber CAN-Bus direkt mit dem
Device Under Test und sendet Steuersignale an die Geratefirm-
ware bzw. empfangt Daten und Signale vom Gerat und zeichnet
diese auf. Dabei wurde die komplexe Geratelogik in ein einfach
zu bedienendes Interface verpackt, damit Testfalle schnell und
effizient implementiert werden kénnen.

Dabei wurden zwei Arten von Testfallen — vollautomatische und
halbautomatische Tests — auf Basis des Frameworks implemen-

tiert.

m Vollautomatische Tests bendtigen keine Benutzerinteraktion
und kénnen z.B. als Regressionstests Uber Nacht laufen. Dadu-
rch erhalten die Entwickler in kurzer Zeit direktes Feedback
zu ihren Anderungen. Daflr wurde das Testframework in die
Continuous Integration Umgebung des Kunden integriert und
kann so z.B. bei jedem Update der Firmware oder durch zeitli-
che Trigger ausgeldst werden.

m Halbautomatische Testfalle laufen weitgehend automatisiert
ab, haben aber auch einzelne Testschritte, die eine Benutze-
rinteraktion erfordern. Hierfir wurde das Framework um ein
Graphical User Interface (GUI) erweitert. Die Test GUI fuhrt
den Tester durch den Testfall und informiert ihn Gber notwen-
dige manuelle Eingriffe. Die Auswertung der Testergebnisse
und die Berichterstellung erfolgen weiterhin vollautomatisch.
Dem Tester wird somit ein Grofsteil der manuellen Schritte
abgenommen, wodurch die Komplexitat und die Dauer der
Testdurchflhrung deutlich reduziert werden konnten.

FUr beide Testarten wurden Testreports und zugehdrige Daten,
wie z.B. aufgezeichnete Messdaten und Logs, automatisch

im Testmanagement-Tool des Kunden abgelegt. Damit ist

die Archivierung und Nachvollziehbarkeit der Testergebnisse
gewahrleistet.



Unsere Leistungen

m Anforderungsanalyse

m Entwurf und Implementierung der Losungsarchitektur
m Umsetzung der Testautomatisierungslésung

Analyse und Review der Testspezifikationen
m I[mplementierung von Testfallen

m Ul der Anwendung

m Validierung im IEC 62304 Kontext

Qualitatssicherung und Dokumentation

Das technische Umfeld
C++17, Python 3, Qt, QML, Embedded, CAN, Serial, TeamCity,
Polarion, Git, Jira, Conan, Artifactory

96,25% M

Die Resultate

Mit Hilfe des Testframeworks konnte die Testdauer von bis zu

2 Wochen auf ca. 3 Stunden (fir vollautomatische Tests), was
einer Effizienzsteigerung um 96,25% betragt bzw. 1 Tag (fur
halbautomatische Tests) reduziert werden. Diese hohe Zeit- und
Kostenersparnis wirkt sich nicht nur wahrend der Entwicklung
aus, sondern auch wenn das Produkt bereits im Feld eingesetzt
wird. FUr notwendige Firmware-Updates kénnen alle auto-
matisierten Testfalle innerhalb weniger Stunden durchgefiihrt
werden. Updates kdnnen schneller und effizienter ausgerollt
werden, notwendige Auswirkungs- und Risikoanalysen wer-
den stark vereinfacht, weitere Kosten eingespart. Die hdhere
Testabdeckung erhéht zudem das Vertrauen in die Qualitat des
Updates.

Ein weiterer grof3er Vorteil der Testautomatisierung ist, dass die
Tests und die Belastung der Firmware wesentlich intensiver sein
konnen als bei einer rein manuellen Durchfihrung der Tests.
Dies erhoht zusatzlich die Robustheit der Firmware und das
Vertrauen in ihre Qualitat.
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»Mit Umsetzung und Anwendung des ,Scalable
Automated Framework for Firmware Tests’ er-
reichen wir nicht nur eine verbesserte Qualitdt
der FW Komponenten, sondern reduzieren auch
erheblich die Aufwdnde fiir Integration sowie
Fehler- und Regressionsanalysen. Fiir uns ein
deutlicher Schritt nach vorne beziiglich Effizienz
und Effektivitdt in der Entwicklung. Das Test
Team von ZEISS Digital Innovation hat uns hierbei
sehr professional und kollaborativ unterstiitzt - in
der Umsetzung als auch als beratender Partner.”

Head of Reliability Management bei einem flhrenden Medizintechnik Unternehme-
nin Deutschland.

Kontaktieren Sie uns, um mehr Uber unsere ganzheitlichen Qua-
litdtsicherungsservices zu erfahren und erfahren Sie mehr Uber
ZEISS Digital Innovation Health & Life Science Solutions, klicken
Sie hier.
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